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Por quê Segurança Cibernética em OT para 
Smart Grids agora?1

2

3

Agenda

What we will discuss

Como Cumprir com a RO-CB.BR.01 – ONS e 
Normativa 0964 – ANEEL

Melhores Práticas Frente à Complexidade na
Segurança Cibernética em OT 
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#1 -Por quê Segurança Cibernética 
em OT para Smart Grids agora?



5© Fortinet Inc. All Rights Reserved.

Intelligent Critical Infrastructure

Devices and Equipments Communication Control/Mngmt Systems Knowledge/People

Smart Grids
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OTCI – IT x OT Convergence

OTIT
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Attacks are increasing in frequency and impact

OT Infrastructure Attacks Are Getting Worse

2010

Stuxnet disrupts 
Iranian nuclear 
program

2014

Michigan traffic 
light hacked

Hospital drug 
infusion pumps 
hacked

2013

New York dam 
floodgates 
compromised

2015

German steel 
mill furnace 
destroyed

Car transmission 
and brakes 
controlled

Power generation 
malware

2017

Maersk Shipping 
global shutdown 
by ransomeware 
($250M)

Merck & Co. 
global production 
shutdown by 
ransomware ($1B)

2019

ASCO Parts 
shutdown by 
ransomware

Global aluminum 
producer 
shutdown by 
ransomware

2020

SolarWinds 
Orion

Ekans 
ransomware 
attack on Honda, 
Fresenius

Cybersecurity 
incident at large 
brewing company 
Molson Coors

JBS USA 
meat 
producer

Attempted 
poisoning of  
Oldsmar 
Tampa H20 
Supply

Colonial
Pipeline

20212016

MIRAI Botnet 
145,000 IoT 
devices

Ukraine 
power grid 
knocked 
offline

2018

Trisis/Triton: 
Malware 
designed to 
compromise 
safety

Ukraine 
power grid 
knocked 
offline

Power 
generation 
malware

Kojima 

Industries a 

Toyota parts 

supplier 

attack 

impacts 28 

production 

lines

2022

ACGO ag 

equipment 

and parts 

ransomware

OT targeted attacks



8© Fortinet Inc. All Rights Reserved.

Yet inversely proportional to the integration of IT/OT security management

OT Risk Is Proportional to OT Connectivity

Impact on organization 

Top-tier organizations are…

more likely to have their 

SOC monitor and track 

OT security.
32%

9 out of 10
OT organizations experiencedat least
one intrusion in the past year and 78%
had 3 or more intrusions, which is up 

from the results in 2021.

Source: Fortinet’s 2022 State of Operational Technology and Cybersecurity Report

…likely to have centralized 
visibility, use network access 
control and have security 
tracking and reporting in place.

Data is from 
Fortinet’s 
2022 State of 
Operational 
Technology and 
Cybersecurity 
Report

Loss of business critical
data or IP

Brand degradation Operational outage
risking physical safety

Operational outage
impacting revenue

Compliance failure

2019 2020 2021 2022

More than 500 OT professionals 
(March 14 and March 18, 2022)

https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-2022-ot-cybersecurity.pdf
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Increasing Cyber Attacks

What’s Putting 
P&U at Risk?

Digitization

Expands Attack 
Surface

Increases 
Sophistication of 

Attacks

IT/OT 
Convergence

Increases 
Attacks on OT

New 
Partnerships

Ripple Effect

Complex 
Ecosystem

Introduces 
Security Gaps, 

Slows response 
and mitigation

Low Cyber 
Awareness

Unaware & 
Unprepared

Top-Attacked Industry

Energy jumped from 9th

place in 2020 to 3rd

place in 2021, 

underscoring attackers 

focus on OT connected 

industries. 

3rd

9th

2021

2020

April 2021

The U.S. government announces a new effort to protect power 
and utilities and in particular their industrial control systems 
(ICS), from cyberattacks. 
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Marco Regulatorio para Utilities - LATAM

• Basado en NERC-CIP - Mismos

artículos y misma estructura

• Implementado gradualmente con 

diferentes fechas para diferentes

artículos

• Algunos artículos se retrasaron

debido a la pandemia de COVID-19

• Publicado en la primera

semana de julio de 2021;

• Entrada en vigor el 7 de julio

de 2021

• Más simple que NERC-CIP

• 3 olas definidas para la 

implementación

• También basado en NERC-CIP

• Publicado en julio de 2020

• Utiliza el artículo 12 de NERC-

CIP, que ni siquiera se aplicó en

América del Norte

• Publicado a mediados de diciembre 

de 2021

• Entra en vigor el 1 de julio de 2022

• Establece las políticas básicas de 

ciberseguridad al sector eléctrico

• Más simple que RO.CB.BR01-ONS
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#2- Melhores Práticas Frente à Complexidade
na Segurança Cibernética em OT ?
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Is there a best practice? Comparing those with no intrusions and those with 10 or more intrusions.

A Look at Bottom-tier and Top-tier Organizations

Were more prepared, earlier, to accommodate
work from home driven by the pandemic.

Are more likely to use orchestration and automation 
and have security tracking and reporting in place.

Are more likely to have 100% centralized visibility
in their security operations center.
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Best Practices: “Defense-in-Depth”​

Endpoint Detection 
& Response

Virtual

Patching Honeypot

Protocol 
Inspection

Application 
Control

Network Access 
Control

Secure
Access

Intrusion Detection 
& Prevention Segmentation

SaaS Protection IaaS Protection

Incident 
Management Automation
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Security 
implementation
based on standards

Integrate security to design 
process and follow platforms-
based approach

Cybersecurity Standards Applied to OT
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The OT/IoT (Distributed) Ecosystem
Edge Tier

WAN
Data Collector

LPWAN/Lora

PLC

WiFi

3G/4G/5G

Optical

PLC

WiFi

3G/4G/5G
FortiGate FortiGate

ADMS

OMS

CIS

Operators

AMS

Platform Tier

FortiGate

FortiSwitch

FortiSwitch

Cloud 

Applications

FortiGate

Customers

InternetEnterprise
FortiGate

Enterprise Tier

FortiManager

FortiAnalyzer

SD-WAN

Orchestrator

FortiNAC

FortiSandbox

FortiDeceptor

FortiEDR

FortiSIEM FortiWeb

FortiCWP

Reference: The Industrial Internet of Things Volume G1: Reference Architecture - https://www.iiconsortium.org/pdf/IIRA-v1.9.pdf
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OT Cybersecurity – E & U
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Methodology Adapt to Your OT Cybersec Journey

1

2

3

4

33
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#3 – Como Cumprir com a RO-CB.BR.01 
do ONS e a Normativa 0964 da ANEEL?
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• ARCiber – Ambiente Regulado 
Cibernético

• Centros de operação dos agentes; 

• Equipamentos que participam da 
infraestrutura de envio ou recebimento 
de dados e voz para ambientes 
operativos do ONS ou para centros de 
operação de outros agentes; 

• Ambiente operativo do ONS. 

• Datas 

• Vigência: 09/07/2021

• Onda 1: 09/01/2023

• Onda 2: 09/10/2023

Informações sobre a RO-CB.BR.01

4.1 – Arquitetura 
Tecnológica para 

o Ambiente

4.2 –
Governança de 
Segurança da 

Informação

4.3 Inventário de 
Ativos

4.4 – Gestão de 
Vulnerabilidades

4.5 – Gestão de 
Acessos

4.6 –
Monitoramento e 

Resposta a 
Incidentes

Onda 1

Onda 2

Onda 1 e Onda 2
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4.1 – Arquitetura Tecnológica para o Ambiente

Internet

FortiGate Rede 
TI

DMZ Internet Rede IT

FortiGate Rede 
OT

Centro de ControleDMZ OT

N
íve

l 4
N

íve
l 3

Usuários
VPN

Site 1

• Segmentação de rede baseado no 
Purdue Model/ISA95;

• Acesso remoto somente através de 
VPN e/ou gateway de serviço;

• Ativos ARCiber não podem acessar 
à Internet;

• Proteção para malwares e/ou 
whitelist de aplicações; Site N

Onda 1 e Onda 2

N
íve

l 2
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• Estabelecer política de segurança 
cibernética com papeis e 
responsabilidades para sistemas ARCiber;

• Definir um gestor e suplente como 
responsáveis pela segurança cibernética 
dos sistemas ARCiber;

4.2 – Governança de Segurança da Informação

Onda 1
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• Inventário de ativos contemplando:

• Tipo de dispositivo

• Fabricante

• Função

• IP e MAC

• Protocolo e/ou porta que usa

• Versão de firmware/SO

• Armazenamento do inventário de forma 
segura e com controles para acesso;

• Definir, aplicar e monitorar padrões de 
configuração segura (hardening) para 
os ativos ARCiber.

4.3 – Inventário de Ativos

Onda 1

Fabric 
API

CMDB
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• Política de gestão de pacotes de correção 
para os sistemas do ARCiber;

• Cronograma de Atualizações;

• Mapeamento de ativos vs correções 
disponíveis;

• Novos ativos deverão estar atualizados;

4.4 – Gestão de Vulnerabilidades

Onda 2

CMDB
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• Política de gestão de acesso com 
credenciais individuais, workflow de 
aprovação e gestão de senhas locais

• Política de senhas tamanho, 
complexidade, bloqueio, tempo para 
mudança, etc.

• Perfis de acesso seguindo o princípio 
da minimização;

• Prazo para remoção de credenciais de 
usuários desligados;

• Credenciais de acesso administrativo 
deverão ter aprovação, trilha de 
auditoria e MFA;

4.5 – Gestão de Acesso

Onda 2
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• Armazenamento e rotacionamento de logs 
de acordo com política definida;

• Regras para alertas devem ser criadas e 
revisadas;

• Incidentes devem ser informados aos 
responsáveis, incluindo ONS, e devem 
possuir prazo para tratamento;

• Plano de resposta à incidentes com 
cenários de risco, tratamento, classificação 
do impacto, equipes envolvidas e critérios 
para ativação do plano.

• Teste e exercícios periódicos para teste 
dos procedimentos de resposta à 
incidentes;

4.6 – Monitoramento e Resposta a Incidentes

Onda 1 e Onda 2



26© Fortinet Inc. All Rights Reserved.

Fases do Projeto – Sumário RO-CB.BR.01

FortiGate FortiSwitch

FortiClient
FortiAuth

FortiToken

Onda 2 
Gestão de Acesso e 

Proteção de 
Endpoints

Sitaução Atual

Onda 1
Inventário e Resposta    

à Incidentes +
Segmentação IT/OT

Onda 3
Persistent 
Advanced 

Threats 
Protection 

FortiEDR FortiSIEM

FortiAnalyzer Fortimanager

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined

Quantitatively 
Managed

Optimizing

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined

Quantitatively 
Managed

Optimizing

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined

Quantitatively 
Managed

Optimizing

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed

Defined
Quantitatively 

Managed

Optimizing

FortiSIEM

FortiSandboxFortiDeceptor FortiSOAR
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Adoção de normas e padrões de segurança cibernética para o setor elétrico

Normativa 964 – Entrada em vigor em 22/07/2022

• Criação de política de segurança cibernética:
• Aplicação de um modelo de maturidade de segurança 

cibernética anualmente;

• Classificação de dados;

• Controlar vulnerabilidades e gerir incidentes cibernéticos;

• Disseminação da cultura de segurança;

• Aplicação de controles no desenvolvimento de sistemas;

• Notificação de Incidentes Cibernéticos;

• Compartilhamento de informações de segurança 
cibernética;

• Envio de informações para ANEEL:
• Resultado de modelo de maturidade;

• Riscos cibernéticos e forma de tratamento;

• Dados das equipes de incidentes cibernéticos;
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RO-CB.BR.01 versus NERC-CIP

NERC-CIP
ONS               

RO-CB.BR.01

ANEEL 

Normativa 0964

CIP-002 – BES Cybersystem Categorization

CIP-003 – Security Management Controls X X

CIP-004 – Personnel & Training X

CIP-005 – Electronic Security Perimeter X

CIP-006 – Physical Security of BES Cyber Systems

CIP-007 – System Security Management X

CIP-008 – Incident Reporting and Response Planning X X

CIP-009 – Recovery Plans for BES Cyber Systems

CIP-010 – Configuration Change Management and Vulnerability Assessments X

CIP-011 – Information Protection

CIP-013 – Supply Chain Risk Management X

CIP-014 – Physical Security
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Entrevista/
Pesquisa

Faremos uma rápida entrevista 
para avaliar em alto nível a 
conformidade da sua empresa com 
a rotina operacional do ONS.

Avaliação

A Fortinet preparará um relatório
indicando o nível de 

conformidade de sua
organização. 

Recomendações

Baseado neste relatório, nosso time 
de especialistas recomendará ações 
para a sua empresa atingir a 
conformidade dentro dos prazos 
estabelecidos na rotina operacional.

1

2

3

Preocupado com a rotina
operacional do ONS?

A Fortinet pode te ajudar!

Modelo de Maturidade CiberSegurança - Setor Elétrico (BRA)

• ANEEL:

• RN-0964 (14/12/21): 180 dias

• ONS:
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Avaliação de Maturidade Cibernética OT

Serafim Ivo de Faria

Business Development Manager - OTCI LATAM

idefaria@fortinet.com

Thank you!

Security Technology for Protecting 

the GridOperational Technology

mailto:idefaria@fortinet.com

