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Monitoramento Inteligente de Linhas
de Distribuicao até 140kV:
Resiliéncia, Ciberseguranca e

Evolucao com IA

Resiliéncia de Rede

Ciberseguranca avancada

Suporte a Transicao para Renovaveis

Gestao Preditiva da Vegetacao
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Resultados do Projeto MS5000 no Reino
Unido

Evolugao com Inteligéncia Atrtificial
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Publico-alvo

Distribuicao elétrica
Subtransmissao (até 140 kV)
Cooperativas de energia elétrica
Petroleo (Upstream)

Mineracao
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Petroliferas (Upstream) e Mineracao

Longos trechos de linhas de distribuicao com
transformadores redutores para baixa tensao, ;
utilizados na alimentacao de bombas de \

~ ’ [} P4 PT
extracao (Petroliferas) ou motores de BT ou b O K
MT (Mineradoras). gia o, A

~ . cryr \‘ Q PGO 52 & mﬂﬁﬁﬁ- Q Q Jivino Verd

Geralmente sdo linhas de dificil acesso em \ B s

campo.

Utilizam religadores como protecao e
operacao em caso de falhas.

Utilizar a geolocalizacao do Metryview
como ferramenta para deteccao do ponto
de falha, restabelecendo o sistema de
forma rapida e eficiente.




Medicao de qualidade de energia em nivel primario

Os equipamentos habituais para qualidade de
energia geralmente sao voltados para
aplicacoes de baixa tensao.

Os medidores de poténcia montados em
mastro sao aplicaveis para niveis de média
tensao.

Existem diversos medidores secundarios de
painel, que geralmente sdo de montagem fixa.

Utilizar o MS5000 como medicao direta (e
portatil) da qualidade de energia em linhas
de até 140 kV.




Roubo ou furto de energia

{ //J;\_
Em muitas das nossas regioes, € comum o furto de & & e, e
energia por meio de conexoes ilegais em media e ) g5 o mon/o
baixa tensao. GG S £
Isso pode ser detectado comparando as variagoes de PR T W

carga ou as diferengas entre a energia medida e a
energia faturada, em um periodo de tempo _
estabelecido, para um no ou ponto de rede escolhido.

Esse tipo de conexao pode gerar, alem disso, _
harmoénicos na rede (exemplo: servidores informaticos
de criptomoedas).
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Principio de Operacao

= Os sensores registram constantemente

correntes e tensoes.
= Quando ocorre uma falha, os sensores

enviam a informagé&o para o centro de !

controle. SCADA, GIS

=)

MetryView
f

)

= O software MetryView analisa a falha e
indica o local fisico onde aconteceu

MS5000x3

MS5000x3 N

Online sensors

Control center

IP mesh Radio MS5000x3

nline sensors

MS3010

sW

\
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' Algoritmos avancados para a deteccao de falhas

= Algoritmo unico para deteccgao de
falhas desde 2014.

= Experiéncia comprovada em todos os
sistemas de aterramento.
= Terra solida.

= SWER (Simple Wire Earth Return
— Retorno por fio unico a terra).

= Compensado (com bobina S
Petersen). :

* Flutuante.
" Detecta o tipo de falha.

"= Confiavel mesmo em falhas de alta
iImpedancia. Y

Exemplo de arco autoextinguivel em alimentador compensado
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MS3010 — Router ou Gateway

Modelo RU: Apenas comunicacao sem fio (Radio Mesh).

Modelo GU: Radio Mesh e comunicacéao celular.
Suportam até 120 MS5000 ou 15 MS3010.
Alcance da antena: 10 km.

Admite antenas omnidirecionais e direcionais.

Inclui baterias, porta serial e painel solar.

Unit Type

SU  Sensor unit
G5  Sensorwith Radio a
cellular gateway

MS3010-XX-XXX - XXX
T T T |
Radio Frequency option Optional configuration
433 433 MHz (EMEA, X  External 18VDC power supply terminal
Asia, China) instead of solar panel
915 915 MH:z A Connector for external high gain Antenna

[Americas, Australia)

included
Ethernet interface
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Tipo de instalacao 1:
Apenas cobertura
celular

Megger-.

MS5000-5U x3

With G

Radi

Radio To Cellular
J Base Station

‘ MS3010-GW

Cellular Gateway
Internal Antenna

ateway

To Cellular

“ /" Base Station

M55000-SU | :
i MS5000-5U
MS5000-GS
Cellula
Gateway
Sensor

With Gateway-Sensor (new)



Tipo de instalacao 2: Radio Mesh (ambientes rurais)

d 3 Antennas

'} Mssom-nu\

6LoWPAN
Mesh-Radi

6LoWPAN
Mesh Radio

Internal cellular antenna
“To Cellular Base statmﬂ

‘ MSBO 10-GW

External Radio Antenna
+ Internal Cellular Antenna

MS5000-SU
X2

MS$5000-MU MS3010-RU X2
MS5000-MU Master External Radio Antenna
Master
Sensor

Sensor

Esclarecimento: MS5000-MU (sensor master) e MS5000-SU (unidade escrava) possuem 0 mesmo Sensor.
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Tipo de instalacao 3: Radio Mesh e cobertura celular

Alimentadores entrando na cidade

Sem cobertura celular

Cobertura Celular

MS 5000 915 MS 5000 915

MS 5000 GS
Cellular Cellular

MS 5000 GS

MS 3010 915
Cellular

Cobertura Celular

Sem cobertura celular

MS 3010 915 RU

Megger.



3 Ms5000
Sensors
{Mesh Radio)

|
Sensores MS5000
Sistema de
monitoramento
sem fio on-line

Ms3010
-| Router

3 M55000
ensors
{Mesh Radio)

MS3010
Gateway/roteador que
se integra ao MS5000

1)
Ll

MGA Software

analise de dados

Combinacao de servidor
e software para coleta e

%

Servico e suporte
Suporte técnico e
treinamento

CELLULAR INTERNET UTILITY
PROVIDER e
Ce_llular with Firewall
TLS/SSL  private APN  / \ - MetryView
* ' I
Encrypted = p - s
Mesh Radio 97 1S} = E}
- \ =
: 6LowPAN Encrypted o . = Internal
= N Cellular VPN TLS/SSL £ Network
i - XX communication ‘\ ! =
Ms3010 [N Nj © = N b — pr—
Gateway s = T
’! T \ J = L
7 3 MS5000 [ DMS
- Sensors (Cellular) = DNP3
; = httpS over TCP/IP
MetryView
\ User y,




Comunicacao 4: Direta ao SCADA (Modelo D ou V12)

= Os sensores MS5000-GS enviam informacodes diretamente ao DMS usando DNP3/IEC104 via APN

privada.
= O MetryView roda no servidor do cliente e € usado para gestao e analise da rede por meio de
comunicagao segura via APN privada.

= Ha conexao local por radio entre sensores com criptografia de dados AES128.
= Os usuarios podem acessar o MetryView através de um navegador web (browser).

DNP3NEC104 Connection with MetryView Utility
to the DMS with TLS encryption
ivate APN via private APN Internet

" SEEE

L
Ll

- o

Cellular
Provider MEWV'EW

Firewsll

Internal IP
Netwerk

MetryView
Uisar

'. ‘|_Ilt|)_h

N\ / Megger.
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Ciberseguranca avancada

& Redes elétricas digitais estdo cada vez mais expostas a ameacas
cibernéticas sofisticadas.

A Tipos de ataques frequentes:
Man-in-the-Middle (MitM)

Spoofing de dispositivos
Ataques de Denial of Service (DoS)

Modificacao de pacotes em protocolos industriais

M Plataformas como SCADA, ADMS e OMS requerem comunicacao
segura, autenticacao e integridade dos dados.
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Ciberseguranca avancada

Projetado conforme os requisitos mais rigorosos das principais companhias

elétricas do mundo em ciberseguranca.

Segurancga “End-to-End” SSL/TLS desde o sensor celular (MS5000-GS) ate o

servidor.

Compativel com APN e RADIUS privados.

Certificado padrao armazenado no sensor MS5000-GS.

Autenticacao avancada mediante identidade e senha unicas para cada
dispositivo.

Comunicacao por radio segura entre sensores de um conjunto via AES128.

Megger-.



Protecoes Existentes nas Solucoes MGA / MS5000:

Transmissao criptografada (TLS/HTTPS): Protege os dados entre sensores € 0

servidor contra interceptacdes (MitM).

Autenticacao de dispositivos no gateway: Apenas sensores validos e

autorizados sao aceitos na rede.

MetryView com analise de anomalias: Detecta padrdes irregulares nas formas

de onda que podem indicar falhas ou comportamentos incomuns.

Arquitetura compativel com segmentacao OT/IT: Suporte a implantacao segura

via DMZ, firewalls e VPNs industriais.
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# Suporte a Transicao para Energias Renovaveis

Adocao global das renovaveis: impacto direto na estabilidade das redes

4, Mudanca no fluxo de poténcia: bidirecional, mais instavel
.=, EstacOes de carga rapida (DC): mais harmoénicos e sobrecarga

M Necessidade de analises em tempo real

Exemplo pratico: Em redes urbanas com penetracao solar elevada, picos de
geracao durante o dia e consumo noturno com veiculos elétricos causam
instabilidades. Solucdes como sensores MS5000 ajudam a visualizar esses

fluxos e agir preventivamente.

Megger-.



# ldentificacao Inteligente de Riscos com Vegetacao

X Deteccao de falhas causadas por galhos e arvores com sensores
& Prevencao de incéndios: identificacao de arcos de alta impedancia

% 4 Reducéo de riscos e custos com inspecdes desnecessarias
& Sensores com analises de forma de onda (MS5000 + MetryView)

Exemplo pratico: Um sensor MS5000 detecta disturbio causado por galho
encostando na linha. A equipe é enviada diretamente ao local com

coordenadas GPS, evitando inspecao por todo o trecho

Megger-.



# Rede Inteligente no Circulo Polar Artico (Noruega)

% Kjollefjord & Mehamn: sem luz solar no inverno, nevascas e gelo

j&- Linhas sob tensao e vibracdo — falhas frequentes

4 Acesso dificil e perigoso por motos de neve

X Sensores MS5000 operando a -55°C e localizando falhas em tempo real

Exemplo pratico: Falha transitoria fase-terra causada por galho ou ave foi
detectada entre sensores. Local exato identificado. Equipe foi direto ao ponto,
sem varrer todo o trecho montanhoso, reduzindo tempo e aumentando
seguranca.
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# Furto de Energia e Suas Consequéncias

Monitoramento Inteligente Contra Perdas Nao-Técnicas

& Prejuizo global: ~89 bilhdes USD por ano
Metodos de furto: adulteragcao de medidores, ligacdes ilegais
A Riscos a seguranca publica
Yl Sensores inteligentes como solugao complementar aos medidores

Exemplo pratico: Em uma area com perdas elevadas, sensores MS5200
instalados antes do transformador detectam consumo nao condizente com os
dados dos medidores. Resultado: localizacao precisa do ponto de furto com
base na diferenca de poténcia.
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Projeto em destaque

Ajudamos a UK Power
Networks a localizar, falhas
em sua complexa estrutura
de "terra compensada’, rede
de 11kV. Levando a um
investimento de £ 4,3
milhdes na Megger MGA.

Especificagao do projeto

Cliente
Redes de energia do Reino Unido - UKPN

Localizagao
Londres e Sudeste do Reino Unido

Solugodes instaladas

Sistema MS5000 na rede de distribuigdo de 11kV




# Objetivos do Projeto — Projeto MS5000 com a National Grid (Reino Unido)

@ Determinar se os sensores MS5000 poderiam oferecer uma solugao
precisa e econdmica para localizacao de faltas a terra em redes ASC, com o
objetivo de:

Reduzir o numero de interrupcoes de clientes.

Diminuir os minutos de energia perdida (CML).

Ajudar as equipes de patrulha a localizar e resolver falhas de forma mais
agil.

Monitorar faltas transitorias e identificar pontos fracos da rede.

Megger-.



' % Descricdo do Projeto

&2 O projeto foi realizado com sensores
MS5000 da Megger, com duragao de 2
anos e / meses.

Q Area de teste: Rede em malha
alimentada pela subestacao St. Austell
132/33 kV, com alta penetracio de
recursos energeéticos distribuidos (edlica,
solar, CHP (Combined Heat and Power) —
Cogeracéao).

¢ Foram instalados 20 conjuntos de
sensores MS5000 (trifasicos + gateway).

il Comunicag3o via rede celular (16
unidades) e radio malha para avaliagao
comparativa.

148

Sensores instalados na rede St Austell (foto cortesia da National Grid)

24
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" Funcionamento Técnico

©& Monitoramento continuo de corrente e tensio por fase.
X Gateway realiza analise local e envia dados via rede celular ou SCADA.

S Localizacao otimizada dos sensores para maxima cobertura da rede de
33 kV.

B Também foram testados sensores na rede de 11 kV com mais eventos de
falta.

Megger-.



o Exemplos de Faltas Identificadas

1| Blackpool 2L5 (14/06/2021)

®_ Falta transitoria identificada entre sensores P7 e P9.

M Deteccao precisa da fase afetada (fase C).

& Corrente de sequéncia zero 180° fora de fase confirmou localizagéo.

Megger-.



' % Exemplos de Faltas Identificadas

° 1 B Iac kp00| 2 L5 ( 1 4/0 6/2 02 1 ) itn;;r ;Cemmi:eNjIka ><a ji haeedn o E-mail - Wilcox Rot X | 2 Smart Cable Guard X [m. MetryView

. Q Falta transitoria identificada entre : « < uman mmw > »
sensores P7 e P9.

o @ 0O (gMemo
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% Exemplos de Faltas Identificadas

« | 1| Blackpool 2L5 (14/06/2021)

* |1l Deteccao precisa da fase afetada
(fase C).

[MetryView <« < 14062021 ¥a = = Q
-~ ® Grid
25 Fault Events
Fault event data - P9 ZCK1 & Hedlon
B Analytics A )
Phase A Phase 8 Phase € St Austell BSP
& Reports v o 2415
Fault data © P5ZEK1
L~ Graphs v O P15
Fault phase {local )
auft phass (sl czcision ° ® ® o
+ Daiy Graphs
Power down (mmediately after fault) v & 16L5
Wavelorm Graphs i ) O pPazch
Local fault type Voltsge Change Veltage Changs Self-Extinguishing GND Fault v 2 12L5
K} teseaiion ¥ Current before fault 53A 55A 534 O P3zH
v 55
+  Diagram Current rise (Fault current) 008 0.6A 114 o p1zcP1
Analytics Diagram L
Waveform graphs S O P2
& i « o 7L51o Drinnick
Fault zero sequence data v oLs
Data Tables v 35
Fault Direction Forward
v~ 1H
Zero-Seq Active Fault Current (x3) 17.5294 v~ 2HO
- #@ Sawies Road
altha: Zero-Seq Current rise (x3) 3463
v~ L5
* Users List Zero-S2q Vohtage rise (x3) 11,844k Vet 91
O P20 ZCA2
CGonfigurations Zero-SeqI/V angle after fault 106 Blackpool
Sensors' Direction in the Diagram Left v als
O P9ZCK1
Fault indication v~ 313
O P10ZUNI2
blinking A © P11zUs2 -
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% Exemplos de Faltas Identificadas

« | 1| Blackpool 2L5 (14/06/2021)

« () Corrente de sequéncia zero 180° fora
de fase confirmou localizacao.

MetryView a <« h4.062021 11 » Fa [ 0 ~ Q
5 FautEvents Current and voltage waveforms & = @ Grid
P9 ZCK1 ~ # Region
B Analyiics v @ Area
a» v W St Austell BSP
B Reports — Phase & Phase B — PhaseC v & 2415
Current [A] O pszex1
A Graphs v 200 O PI5
O P14
« Daiy Graprs
1 v o 1605
+ Wavefor Graphs O pazcn
o v~ 125
0O Presentations N O P3ZH1
100 v~ 55
e O P1zeP1
v o 65
- Analytics Diagram by T T T T T T T T T T iy T T T 06;
. Map « #7150 Drinnick
v 95
= Data Tables v~ 3L5
a» v~ 110
oAt —PhaseA — PhaseB — PhaseG a0
+ Sefings voltage (k) v M Sawles Road
v~ L5
= Users List v~ 215
2
O P20ZzcA2
- Configurations
o . ~ 10 Blackpool
/ v 215
. O PozeKl
/ v~ 313
“ O Pl0zUII2
T T T T T T T T T T T T T T
= H E] H H B g z B z H B H H H O P112U62
v~ 113
~ ¥ W Megavissey <

Megger.
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' % Exemplos de Faltas Identificadas

« | 1| Blackpool 2L5 (14/06/2021)

- Q Falta transitoria identificada entre
sensores P7 e P9.

o Es * |1l Deteccao precisa da fase afetada

Area

() st Austell BSP
Phase ¢ ~2415
(fase C).
O P15
O P14
' 16Ls

Corrente de sequéncia zero 180° fora
de fase confirmou localizagao.

B anays

.- - N
-0 8 1A
g F § & § F § §

g 8 1§ i ;5 3
g B Sl e o ®
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e
¢ 5 o w s 33
o ES
=
.
.
]
]
-]
-]
-]
i
-]
oz
|
|
we-] H
i
05| F
|
az]
T T N
I R B
FREeN 2o o
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3
g
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' % Exemplos de Faltas Identificadas

° 1 BIaCkp00| 2L5 (1 4/06/2021) >b;a:W\I; x | @ :mmrefff Z| ;‘Jol’ncowersatiom x | B E-mail - WilcoxRol X | — SmartCable Guard X [m. MetryView
. Q Falta transitoria identificada entre = « sz msnw
Sensores P7 e P9. Currentandvol:gzg:aveforms
A H -
* |1l Deteccao precisa da fase afetada i
(fase C). ’
. Corrente de sequéncia zero 180° fora #
de fase confirmou localizagao.
~ -
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' % Exemplos de Faltas Identificadas

° 1 Blac kp00| 2L5 (1 4/0 6/2021 ) >b;a:W\I; x | @ :mmrefff Z | ;ﬁ Join conversation % | Y E-mail-WikcoxRel X | — SmartCableGuard X |m MetryView
. Q Falta transitoria identificada entre = « sz msnw
Senso reS P7 e P9 . Current and voha'g): waveforms
A i -«
* |1l Deteccao precisa da fase afetada e
(fase C).

de fase confirmou localizagao.

Corrente de sequéncia zero 180° fora - W

ge [kV]
=
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o Exemplos de Faltas Identificadas

2 | West Carclaze 6L5 (14/03/2022)

¥ Grande falta fase-terra ligada a defeito em junta de cabo.

© Falta ndo se tornou permanente, isolada por disjuntor da planta solar.
4 Sensor P5 indicou falha na fase A (tracejado vermelho).

Megger-.



' % Exemplos de Faltas Identificadas

sbertWilee X | @ ImproveNetworkRe X | @i Join conversation X | EY E-mail - WikoxRol X | — Smart Cable Guard X | MetryView x ° ° 2 West Carclaze 6L5 (1 4/03/2022)

st5.metryview.com/graphs/waveformGraphs

T - JX Grande falta fase-terra ligada a defeito
Currentandvol:igziku:aveforms em junta de Cabo.
a ~
- -« () Falta ndo se tornou permanente,

isolada por disjuntor da planta solar.
" " | ‘ ' ' “ ' » [/ Sensor P5 indicou falha na fase A
(tracejado vermelho).

ge [kV]
0

T T T T T T T T T T T T
2 = = = = - ~ = " r r ]
] 3 E = ] = = = = B = 1

2 -] ] 2 -] 2 = = ]
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% Exemplos de Faltas Identificadas

° 2 West CarCIaze 6L5 (1 4/03/2022) >b;a:W\I; x | & :mproreljie‘tu‘ef : | ;‘Joincowersatiom x | BN E-mail- WikcoxRol X | . SmartCable Gusrd X  |m. MetryView x °
- ¥¥ Grande falta fase-terra ligada a defeito  JE « uam s
em junta de Cabo. Currentandvol:zg;::aveforms
- -«
« (© Falta nao se tornou permanente, ..

rent[A]
o

isolada por disjuntor da planta solar.

* |/ Sensor P5 indicou falha na fase A WV\W

(tracejado vermelho).

ge [kV]
=
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o Exemplos de Faltas Identificadas

3 | Davidstow CB45 (27/11/2021)
# < Falta transitéria que evoluiu para permanente.

| Sensor 43K83 detectou corrente de falha ativa (1,14 A) e 5° harmodnico.

@& Direcao da corrente de falha indicada corretamente pela analise
harmonica.
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' % Exemplos de Faltas Identificadas

- [3] Davidstow CB45 (27/11/2021) ek @ e £ 4 e |5 S 5

« R 3 Falta transitéria que evoluiu para
permanente.
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% Exemplos de Faltas Identificadas

° 3 Davidstow CB45 (27/1 1/2021) sbertWile: X | @ ImproveNetworkR- X | & Join conversation X | EY E-mail-WilcoxRol X | — SmartCable Guard X [ MetnyView x

sth.metryview.com/presentations/tables o

. ﬂ Sensor 43K83 detectou corrente de |
falha ativa (1,14 A) e 5° harmoénico.

Phase A Phase B Phase C

Fault data

Fault phase (local decision) O . .

Power down (immediately after fault)

Local fault type Self-Extinguishing GMD Fault Woltage Change \oltage Change
Current before fault 404 184 294

Current rise (Fault current) 434 224 0.04

Waveform graphs 7

Fault zero sequence data

Fault Direction Farward
Zero-Seq Active Fault Current (x3) 11404
Zero-Seq Current rise (x3) 3.544
Zerc-Seq Voltage rise (x3) 1.515kY
Zere-Seq IV angle after fault -8
Sensors’ Direction in the Diagram Down

Fault indication

Led blinking

Local fault indication {wait for rest) [ ] [ ] [ ]

Megger.
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' % Exemplos de Faltas Identificadas

° 3 Davidstow CB45 (27/1 1/2021) sbertWilee X | @ ImproveNetworki: X | @i Join conversation x| EY E-mail -WilcoxRol X | — SmartCable Guard X | MetryView

stS.metryview.com/graphs/waveformGraphs

. Direcao da corrente de falha indicada E « anmn mow »
corretamente pela analise harmoénica.

a
— — Phas¢
rent [A]
om
o= ™\
nd
.
a
— — Phas:
ge [kV]
poil
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' % Exemplos de Faltas Identificadas

° 3 Davidstow CB45 (27/1 1/2021) >b;a:W\I; x | @ :mm‘vett::_'k:m:rl : Join conversation % | Y E-mail-WikcoxRel X | — SmartCableGuard X |m MetryView
- fRJ Falta transitoria que evoluiu para e « aam man >
pe rm a n e nte ] Current and vohfg(ea;vaveforms
-
- Sensor 43K83 detectou corrente de o
falha ativa (1,14 A) e 5° harménico. APV
. Direcdo da corrente de falha indicada
corretamente pela analise harmoénica.
~ -

ge [kV]
=
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' % Exemplos de Faltas Identificadas

. [3] Davidstow CB45 (27/11/2021)

R@ Falta transitoria que evoluiu para
permanente.

? Sensor 43K83 detectou corrente de
falha ativa (1,14 A) e 5° harmoénico.

Direcdo da corrente de falha indicada
corretamente pela analise harmoénica.
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o Conclusoes

Os sensores MS5000, aliados a plataforma MetryView, demonstram
capacidade unica de transformar a forma como operamos, monitoramos e
protegemos as redes elétricas, desde areas remotas até grandes centros
urbanos.
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o Conclusoes

Beneficios-chave:

®_ Diagnéstico preciso de falhas e fraudes

2 Deteccao preventiva de eventos criticos

¥~ Suporte a integracao de renovaveis

7/ Reducao de OPEX e aumento da seguranga operacional

Megger-.



o Conclusoes

z Os sensores MS5000 atenderam aos objetivos:
Alta taxa de amostragem (4,096 ksps) e precisao de CT (0,5%).
Captacao de eventos transitorios e indicadores pré-falha.
|dentificacdo de pontos fracos para manutencao preditiva.

[ Alimentacdao com corrente minima de 3 A — ideal para redes de 11 kV.

X Instalacdo rapida e segura em linhas aéreas.

Megger-.



Obrigado!

Fale com a gente!
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